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Eksamen 6123 Informasjonssikkerhet V2013 Bokmal.

1. Risikoanalyse.

Systematisk arbeid med informasjonssikkerhet dreier seg blant annet om
risikoanalyse.

a. Gjgr rede for begrepene risiko og risikoanalyse.
b. Hva skal en risikoanalyse gi svar pa?
2. Planlegging av informasjonssikkerhet.
a. Forklar hensikten med Enterprise Information Security Policy (EISP).

b. | forskrift til personopplysningsloven § 2-3 kan du lese om
sikkerhetsledelse. Forklar hvordan dette henger sammen med arbeidet

med & utvikle EISP.

c. Forklar hva ISB (Information Security Blueprint) er og nevn relevante
dokumenter og standarder for informasjonssikkerhet som har relevans
for utvikling av ISB og forklar hvordan standarder kan stgtte arbeidet
med utviklingen av en ISB.

d. Forklar, gjerne med eksempler fra standarden du har skrive om i ferre
oppgave, hva Plan-Do-Check-Act prinsippet er, hvilken innvirkning
dette prinsippet har tenkt & ha pa arbeidet med ISB, og hva som er
begrunnelsen for & trekke dette prinsippet inn i planlegging av
informasjonssikkerheit.

3. Sikkerhetsarkitektur.
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Fiéur1 §pheres of Se_éur@ (Fra Mattord og Whi_tm;n_“i’rinciples of information seai_ty" kap. 5) _

a. Ta utgangspunkt i Figur 1 og forklar prinsippet for «Defense in Depth».
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b. | Figur 1 ser du at begrepet IDPS er benyttet to ganger. Forklar hva
som ligger i dette begrepet og hvorfor det er brukt pa denne méaten i
modellen i Figur 1.

c. Forklar hvilken funksjon DMZ har i en sikkerhetsarkitektur, og referer til
Figur 1 nar du forklarer hvor DMZ hgrer hjemme.

Slutt pa eksamenstekst.



Eksamen 6123 Informasjonssikkerhet V2013 Bokmal.

1. Risikoanalyse.

Systematisk arbeid med informasjonssikkerheit dreier seg mellom anna om
risikoanalyse.

a. Gjer greie omgrepa risiko og risikoanalyse.
b. Kva skal ein risikoanalyse gje svar pa?
2; Planleggjing av informasjonssikkerheit.

a. Forklar hensikten med Enterprise Information Security Policy (EISP).

b. | forskrift til Personopplysningsloven § 2-3 kan du lese om
sikkerheitsleiing. Forklar korleis dette heng saman med arbeidet med a

utvikle EISP.

c. Forklar hva ISB (Information Security Blueprint) er, og nemn relevante
dokument og standardar for informasjonssikkerheit som har relevans
for utvikling av ISB og forklar korleis standardar kan ste opp om
arbeidet med utviklinga av ein ISB.

d. Forklar, gjerne med dgme fra standarden du har skrive om i farre
oppgave, kva Plan-Do-Check-Act prinsippet er, kva innverknad dette
prinsippet er tenk & ha pa arbeidet med ISB, og kva for grunngjeving
det har a trekkje dette prinsippet inn i planleggjing av
informasjonssikkerheit.

3. Sikkerhetsarkitektur.
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Figur 1 Sbheres of_Security (Fra I\Eatté'rd og Whitmaa -“Pririci_ples_o_finformation security” kap_. 5)

a. Ta utgangspunkt i Figur 1 og forklar prinsippet for «Defense in Depth».
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b. | Figur 1 ser du at begrepet IDPS er benyttet to ganger. Forklar hva
som ligger i dette begrepet og hvorfor det er brukt pa denne maten i
modellen i Figur 1.

c. Forklar hvilken funksjon DMZ har i en sikkerhetsarkitektur, og referer til
Figur 1 nar du forklarer hvor DMZ harer hjemme.

Slutt pa eksamenstekst.



