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Eksamen 6123 Informasjonssikkerhet V2016. Bokmal.

Del 1 Flervalgsoppgaver.

Teller 20%.
Poengberegning flervalgsspersmal:
Oppgaven bestar av 20 flervalgsspersmal.

a)

b)

d)

b)

c)
d)

b)
c)
d)

b)
c)
d)

Hvert sparsmal har 4 svaralternativ.

Kun 1 alternativ er riktig.

Du kan velge & «gardere» ved a svare pa flere enn ett alternativ.

Du far 3 poeng for riktig svar, -1 poeng for hvert galt svar og 0 poeng for spersmal
som ikke er besvart.

Oppgi svar pa formen: Spersmal 1. a (Spersmal 1.a,d om du garderer) (ikke gjenta
ordlyden i spersmal eller svar)

Hvis a er riktig og d er feil far du 3-1=2 poeng pa dette sparsmalet.

For & fa maksimalt antall poeng (3) ma du altsa svare med kun ett (korrekt) alternativ.

Strem og kjoling.

Nar en datasentral har en PUE pa 1,8 skal dette forstas slik at:

Energiforbruket til & drive datamaskinene i datasentralen tilsvarer 40 KVA, mens
energiforbruket til a kjgle ned datasentralen tilsvarer 50 KVA.
Energiforbruket til & drive datamaskinene i datasentralen tilsvarer 50 KVA, mens
energiforbruket til & kjgle ned datasentralen tilsvarer 40 KVA.
Energiforbruket til & drive datamaskinene i datasentralen tilsvarer 90 KVA, mens
energiforbruket til 4 kjgle ned datasentralen tilsvarer 50 KVA.
Energiforbruket til & drive datamaskinene i datasentralen tilsvarer 50 KVA, mens
energiforbruket til & kjgle ned datasentralen tilsvarer 90 KVA.

Et vanlig problem med stremtilferselen til en datasentral er nettstay. Hva kan
lese dette problemet?

Batteriene til UPS-en er lokalisert i et eget rom med egen klimastyring og
ventilasjon.

Alle starre og viktige IKT-rom er sikret med egne stremkurser for normalkraft av god
kvalitet.

Alle starre og viktige IKT-rom har egne stremkurser som mates fra en sentral UPS.
En sentralisert reservekrafti@sning er implementert som tilfarsel til alle viktige
IKT-rom.

Prinsippet der en i stor grad utnytter kald uteluft for a kjele ned
en datasentral kalles:

uteluftkjaling.
gratiskjaling.
frikjaling.

varme og kalde soner.

Klimaet i en datasentral skal styres etter tre prinsipper. To av dem peker pa korrekt
intervall for temperatur og fuktighet. Det tredje gjelder:

Det er minst mulig stev og forurensninger.
Lufta er tilstrekkelig inert.

Lufta inneholder mer enn 15 % O,.

Lufta inneholder mindre enn 15 % O,



Eksamen 6123 Informasjonssikkerhet V2016. Bokmal.

10

11

b)
c)
d)

o 0O T QO
N e

Brannsikring og utforming av IKT-rom.

Anlegget vi vanligvis refererer til nar vi snakker om overvakning av forholdene
i en datasentral kalles:

OS (Overvakningssentral).

SO (Sentralt overvakningsanlegg).

ODS (Overvaknings- og driftssentral).
SD-anlegg (Sentralt Driftskontrollanlegg).

En brannsikkerhetslasning som permanent vil hindre at en brann vil kunne
utvikle seg i en datasentral er:

Et anlegg basert pa halongass som er installert i datasentralen.
Et anlegg basert pa inert gass som er installert i datasentralen.
Et anlegg basert pa vanntake som er installert i datasentralen.
Et anlegg som genererer inert luft i datasentralen.

Sikkerhetsarkitektur.

En av felgende pastander om feiltoleranse er korrekt:

| en datasentral med hoy feiltoleranse forekommer det ofte feil.
| en datasentral med hay feiltoleranse er det lett & oppdage feil.
| en datasentral med hay feiltoleranse kan det forekomme feil uten at driften stanser.
| en datasentral med hey feiltoleranse forekommer det aldri feil.

Hvilket alternativ beskriver best begrepet “Single Point of Failure™?

En komponent som med ujevne mellomrom setter datasentralen ut av drift.
En komponent som aldri setter datasentralen ut av drift.

En komponent som, hvis den feiler, vil sette datasentralen ut av drift.

En komponent som regelmessig setter datasentralen ut av drift.

Begrensninger i ansattes tilganger til informasjon i en organisasjon blir gjerne basert
pa dette prinsippet:

Non-repudiation-prinsippet.
Redundansprinsippet.
Spheres of security.

Prinsippet om tjenstlige behov.

Det begrepet som passer best i fglgende utsagn er:
. er en samling av premisser som ma tilfredsstilles for a fa tilgang
til ressurser i en gitt sone eller sikkerhetsklasse”.

En sikkerhetsarkitektur.
En sikkerhetsbarriere.
En sikkerhetssone.

Et sikkerhetssegment.

Et begrep som beskriver yttergrensen for sikkerhetsarkitekturen er:

Security area.
Security perifery.
Security perimeter.
Security periferal.
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Autentisering og autorisering.
Et ATK-system brukes til:

& handtere palogginger, styre tilgangsrettigheter, sjekke passord pa tvers av
applikasjoner mm.

autentisering av brukere som ikke er autentisert i AD.

autorisering av brukere som ikke er autorisert i AD.

brukeradministrasjon i nettverk som utelukkende er basert pa LDAP.

Autentisering baserer seg generelt pa tre ulike metoder:

selvvalgt brukernavn, sterkt passord og iris-skanning.
oppdatert programvare, PIN-kode og tildelt brukernavn.

noe du har, noe du vet og noe du er.

tildelt brukernavn, fingeravtrykksleser og stemmegjenkjenning.

Den egenskapen ved et sikkerhetssystem som skal gjere oss i stand til & etablere et
arsak-virkning-forhold i etterkant av en hendelse kaller vi:

integritet.

social engineering.
non-repudation.
sporbarhet.

Internkontroll, lovverk og standarder.

Det begrepet som passer best i felgende utsagn er:
g T skal ivareta taushetsplikten og for avrig sikre mot at
uvedkommende far kjennskap til opplysningene”. (Pensumref: K2 s. 202).

Konfidensialitet.
Integritet.
Tilgjengelighet.
Autentisering.

En rolle som er omtalt i Personopplysningsloven er beskrevet her. Hvilken passer
best?

e oo ee o T skal gjennomfere risikovurdering for a klarlegge
sannsynligheten for og konsekvensene av sikkerhetsbrudd”.

Administrerende direktar.
Den registrerte.
Databehandler.
Databehandlingsansvarlig.
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17 Internkontrollsystemet “Normen” omtaler et system som ivaretar bl.a. felgende
elementer:

- Skriftlige prosedyrer for bruk av informasjonssystemene.
- Skriftlige prosedyrer for bruk av papirutskrifter.
- Dokumentasjon av sikkerhetstiltak — organisatoriske, fysiske og tekniske.

Hva er den korrekte betegnelsen pa dette systemet?

a) Styringssystem for informasjonssikkerhet.
b) Styringssystem for prosedyresikkerhet.

c) Styringssystem for styringsdokumenter.
d) Styringssystem for internkontroll.

18 Prinsippet om innsyn i Personopplysningsloven dreier seg om at:

a) den registrerte har rett til innsyn til opplysninger som gjelder den registrerte selv.
b) alle registrerte har rett til innsyn i hvem det er som har registrert dem.

c) alle registrerte ma sjekke at det innhentes opplysninger om dem.

d) bare sensitive personopplysninger berettiger til innsyn.

19 Prinsippet om meldeplikt i Personopplysningsloven dreier seg om at:

a) den som gnsker a opprette et personregister hele tiden ma oppdatere registeret som
er lokalisert hos Datatilsynet.

b) Datatilsynet er pliktig til & melde inn personer i ethvert personregister.

c) den som ensker & opprette et personregister ma melde dette til Datatilsynet.

d) den som ensker & opprette et personregister ssker om meldeplikt hos Datatilsynet.

20 Prinsippet om samtykke i Personopplysningsloven dreier seg om at:

a) det er den registrerte selv som avgjer hvorvidt registrering av personopplysninger
skal skje.

b) den registrerte ma ha samtykke fra databehandlingsansvarlig for a bli registrert.

c) den registrerte méa ha samtykke fra Datatilsynet for a bli registrert.

d) databehandlingsansvarlig ma ha samtykke fra Datatilsynet for a etablere et
personregister.
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Del 2 Sikkerhetsarkitektur og internkontroll.

(Teller 40 %).
2.1 Sikkerhetsarkitektur. (Pensumref: K1 s. 109 og K2 s. 112).

Forklar kort hva sikkerhetsarkitektur er og nevn minst 4 overordnede prinsipper som
gjelder for etablering av sikkerhetsarkitektur. Skriv en kort forklaring om hvert

prinsipp.
2.2 DMZ. (Pensumref: K1 s. 114).
2.2a Forklar kort hva DMZ er og hva som er formalet med DMZ.
22b Nevn minst tre tienester som det er naturlig a plassere i DMZ. Begrunn svaret ditt.
2.3  Internkontroll.
2.3.a Forklar kort hvordan et intemkontrollsystem (IK-system) i hovedtrekk er bygget opp.

2.3.b Forklar hvilke kontrolltiitak som er nedvendige for a vedlikeholde et IK-system.

Del 3 ROS-analyse.

(Teller 40%)

Besvarelsen din skal tydelig vise at du har rutine i & bruke ROS-metodikk basert pa
gjennomgétt pensum. Velger du & bruke en annen metodikk, skal du oppgi navn og kilder for
denne metodikken og forklare den eksplisitte framgangsmaten.

CASE:

Datasentralen Netscope AS i bygdesenteret Storvik i Storvik kommune har 150 ansatte.
Datasentralen har en oppetid pa tilnaermet 100% i tiden 07.00 til 24.00 alle ukens dager
unntatt sendag. Til andre tider er datasentralen bare tilgjengelig for vedlikehold.
Datasentralen ligger i kjelleren i bedriftens administrasjonsbygg. Tienestene Netscope AS
leverer er regulert i kontrakter, ogsa kalt SLA-er (Service Level Agreements). Her er ogsa
kvaliteter som f.eks. oppetid, responstider og brukerstatte spesifisert.

Du arbeider som CISO, Chief Information Security Officer, i selskapet, og en dag kaller
IT-sjefen deg inn til et mate. Hun har mottatt et brev fra teknisk etat i Storvik med nye
flomkart fra NVE (Norges vassdrags- og elektrisitetsdirektorat). Administrasjonsbygget til
Netscope AS ligger vakkert til ved en innsja. IT-sjefen er bekymret over de nye flomkartene
fra NVE som viser at selskapets bygningsmasse er eksponert for 50- og 100-arsflom.

IT-sjefen ber deg om & sette opp en ROS-analyse som beskriver ved hjelp av tekst, tabeller
og matriser hvordan flom kan true datasentralen. Analysen skal legges fram for selskapets
styre og ledelse. Budsjetter for neste og de pafalgende 4 ar skal snart behandles.
Kostnadene ved dine vurderinger og forslag til Izsninger vil bli behandlet der. CISOs
oppgaver omfatter ikke & lage budsjetter og kostnadsoverslag som felger de foreslatte
tiltakene.
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| skrivet fra NVE finner du at i et 50-arsperspektiv vil:

en 10-arsflom ikke pavirke bygningsmassen til Netscope AS.
en 50-arsflom fare til at vannet star 5 cm over golvet i datasentralen.
en 100-arsflom fere til at vannet vil st 15 cm over golvnivaet i datasentralen.

Sannsynligheter for at flomtypene inntreffer i et 50-arsperspektiv:

10-arsflom: 99% for at den inntreffer i Iapet av en 10-arsperiode.
50-arsflom: 64 % for at den inntreffer i Iapet av en 50-arsperiode.
100-arsflom: 22 % for at den inntreffer i lapet av en 100-arsperiode.

| de 20 arene Netscope AS har hatt tilhold i eksisterende bygningsmasse har det aldri
forekommet flom av disse typene.
En gjennomgang av kontrakter Netscope AS har med sine kunder viser at

10-arsflom vil ikke ha noe 4 si for oppfylling av noen av kontraktene.
50-arsflom vil fare til at 50% av kundene ikke vil fa oppfylt kontrakiene sine.
100-arsflom vil fore til at alle kundene sannsynligvis vil finne seg en annen
datasentral som leverander.

Dine oppgaver:

3

3.1
3.2
3.3

34

lagt

3.5

Lag en ROS-analyse for datasentralen som skal visualisere risiko for at de tre
flomtypene inntreffer. Analysen skal inneholde:

Tabell med sannsynligheter for flom.

Tabell som viser konsekvenser for datasentralen ved ulike flomtyper.
Risikomatrise som beskriver situasjonen fer tiltak er iverksatt. Matrisen skal vise
akseptkriteriene med relevante farger for “liten risiko”, “akseptabel risiko” og
“uakseptabel risiko”. Du skal utforme tabellene i overensstemmelse med kjent
metodikk.

Skriv dine forslag til tiltak for & mete denne risikoen. Som tiltak for & mete risikoen fra
NVE-rapporten peker du pa at hele datasentralen bar lokaliseres i en hayere etasje i
administrasjonsbygningen til Netscope AS. | den forbindelsen peker du ogsa pa
endringer i informasjonssikkerhetssystemet som ma gjeres for & opprettholde
tilstrekkelig informasjonssikkerhet i datasentralen. Argumentasjonen din her vil bli
vekt pa. (Maks 1 A4-side).

Lag en ny risikomatrise som beskriver situasjonen etter at tiltak er iverksatt.

Slutt pa eksamenstekst.



Eksamen 6123 Informasjonssikkerhet V2016. Nynorsk.

Del 1 Fleirvalsoppgaver.

(Tel 20%).
Poengrekning fleirvalgssparsmal:
Oppgéva omfattar 20 fleirvalgsspersmal.

b)
c)

d)

a)
b)
c)
d)

a)
b)

d)

Kvart spersmal har 4 svaralternativ.

Kun 1 alternativ er rett.

Du kan velje & “gardere” ved a svare pa fleire enn eitt alternativ.

Du far 3 poeng for rett svar, -1 poeng for kvart galt svar og 0 poeng for sparsmal som
ikkje er svart pa.

Oppgije svar pa forma: Spersmal 1. a (Spersmal 1.a,d om du garderer) (ikkje ta opp
at ordlyden i spersmal eller svar).

Hvis a er riktig og d er feil far du 3-1=2 poeng pa dette sparsmalet.

For & f4 maksimalt tal poeng (3) ma du altsa svare med berre eitt (korrekt) alternativ.

Straum og kjaling.
Nar ein datasentral har ein PUE pa 1,8 skal ein forsta dette slik at:

Energiforbruket til & drive datamaskinene i datasentralen svarer til 40 KVA, mens
energiforbruket til 8 kjgle ned datasentralen svarer til 50 KVA.
Energiforbruket til & drive datamaskinene i datasentralen svarer til 50 KVA, mens
energiforbruket til 3 kjgle ned datasentralen svarer til 40 KVA.
Energiforbruket til a drive datamaskinene i datasentralen svarer til 90 KVA, mens
energiforbruket til 8 kjgle ned datasentralen svarer til 50 KVA.
Energiforbruket til & drive datamaskinene i datasentralen svarer til 50 KVA, mens
energiforbruket til a kjsle ned datasentralen svarer til 90 KVA.

Eit vanleg problem med straumtilfersia til ein datasentral er nettstay. Kva kan
loyse dette problemet?

Batteriene til UPS-en er lokalisert i eit eige rom med eigen klimastyring og
ventilasjon.

Alle starre og viktige IKT-rom er sikra med eigne straumkursar for normalkraft av god
kvalitet.

Alle starre og viktige IKT-rom har eigne straumkursar som blir mata fra ein sentral
UPS.

Ein sentralisert reservekraftiaysing er implementert som straumkjelde til alle viktige
IKT-rom.

Prinsippet der ein i stor grad nyttar kald uteluft for 4 kjsle ned
ein datasentral kallar ein:

uteluftkjeling.
gratiskjeling.
frikjaling.

varme og kalde soner.

Klimaet i ein datasentral skal ein styre etter tre prinsipp. To av dei omfattar korrekt
intervall for temperatur og fukt. Det tredje gjeld:

Det er minst mogeleg stav og ureining.
Lufta er inert nok.

Lufta inneheld meir enn 15 % O,
Lufta inneheld mindre enn 15 % O,
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Brannsikring og utforming av IKT-rom.

Anlegget vi til vanleg refererer til nar vi snakkar om overvaking av tilhgva
i ein datasentral kallar ein:

OS (Overvakingssentral).

SO (Sentralt overvakingsanlegg).

ODS (Overvakings- og driftssentral).
SD-anlegg (Sentralt Driftskontrollanlegg).

Ei brannsikkerheitsl@ysing som permanent vil hindre at ein brann vil kunne
utvikle seg i ein datasentral er:

Eit anlegg basert pa halongass som er installert i datasentralen.
Eit anlegg basert pa inert gass som er installert i datasentralen.
Eit anlegg basert pa vanntake som er installert i datasentralen.
Eit anlegg som genererer inert luft i datasentralen.

Sikkerheitsarkitektur.

Ein av felgjande pastandar om feiltoleranse er korrekt:

| ein datasentral med heg feiltoleranse skjer det ofte feil.

| ein datasentral med hag feiltoleranse er det lett & oppdage feil.

| ein datasentral med hag feiltoleranse kan det skje feil utan at drifta stansar.
| ein datasentral med heg feiltoleranse skjer det aldri feil.

Kva for alternativ er den beste forklaringa av omgrepet “Single Point of Failure"?

Ein komponent som med ujamne mellomrom set datasentralen ut av drift.
Ein komponent som aldri set datasentralen ut av drift.

Ein komponent som, viss han far ein feil, vil setje datasentralen ut av drift.
Ein komponent som med jamne mellomrom ser datasentralen ut av drift.

Det & setje grenser for tilsette sine tilgangar til informasjon i ein organisasjon legg
gjerne dette prinsippet til grunn:

Non-repudiation-prinsippet.
Redundansprinsippet.

Spheres of security.

Prinsippet om tjenstlege behov.

Det omgrepet som passar best i felgjande utsegn er:
R er en samling av premisser som ma tilfredsstilles for a fa tilgang
til ressurser i en gitt sone eller sikkerhetsklasse”.

Ein sikkerheitsarkitektur.
Ein sikkerheitsbarriere.
Ein sikkerheitssone.

Eit sikkerheitssegment.

Eit omgrep som gjer greie for yttergrensa for sikkerheitsarkitekturen er:

Security area.
Security perifery.
Security perimeter.
Security periferal.
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Autentisering og autorisering.
Eit ATK-system vert brukt til:

& handtere paloggingar, styre tilgangsrettar, sjekke passord pa tvers av applikasjonar
mm.

autentisering av brukarar som ikkje er autentisert i AD.

autorisering av brukarar som ikkje er autorisert i AD.

brukaradministrasjon i nettverk som berre er basert pa LDAP.

Autentisering baserer seg generelt pa tre ulike metodar:

sjelvvald brukarnamn, sterkt passord og iris-skanning.
oppdatert programvare, PIN-kode og tildelt brukarnamn.
noko du har, noko du veit og noko du er.

tildelt brukarnamn, fingeravtrykkslesar og stemmeattkjenning.

Den eigenskapen ved eit sikkerheitssystem som skal gjere oss i stand il a etablere
eit arsak-verknad-tilhgve i etterkant av ei hending kallar vi:

integritet.

social engineering.
non-repudiation.
sporbarheit.

Internkontroll, lovverk og standardar.

Det omgrepet som passar best i felgjande utsegn er:

R skal ta var pa teieplikta og elles sikre mot at uvedkomande far
kiennskap til opplysningane”.

Konfidensialitet.
Integritet.
Tilgjengelegheit.
Autentisering.

Ei rolle som er omtala i Personopplysningsloven er gjort greie for her. Kva for rolle
passar best?

o e skal gjennomfare risikovurdering for a klarlegge
sannsynligheten for og konsekvensene av sikkerhetsbrudd”.

Administrerande direkter.
Den registrerte.
Databehandlar.
Databehandlingsansvarleg.

Internkontrollsystemet “Normen” omtalar eit system som tek var p& m.a. falgjande
element:

- Skriftlege prosedyrar for bruk av informasjonssystema.

- Skriftlege prosedyrar for bruk av papirutskrifter.

- Dokumentasjon av sikkerheitstiltak — organisatoriske, fysiske og tekniske.

Kva er den korrekte nemninga pa dette systemet?

Styringssystem for informasjonssikkerheit.
Styringssystem for prosedyresikkerheit.
Styringssystem for styringsdokument.
Styringssystem for internkontroll.
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Prinsippet om innsyn i Personopplysningsloven dreier seg om at:

den registrerte har rett til innsyn til opplysningar som gjeld den registrerte sjalv.
alle registrerte har rett til innsyn i kven det er som har registrert dei.

alle registrerte méa sjekke at det vert henta inn opplysningar om dei.

berre sensitive personopplysningar gjev rett til innsyn.

Prinsippet om meldeplikt i Personopplysningsloven dreier seg om at:

den som @nskjer & opprette eit personregister ma heile tida oppdatere registeret som
er lokalisert hos Datatilsynet.

Datatilsynet er pliktig til & melde inn personar i eit kvart personregister.

den som @nskjer & opprette eit personregister ma melde dette til Datatilsynet.

den som @nskjer & opprette eit personregister seker om meldeplikt hos Datatilsynet.

Prinsippet om samtykke i Personopplysningsloven dreier seg om at:

det er den registrerte sjglv som tek avgjerd om at registrering av personopplysningar
skal skje.

den registrerte ma ha samtykke fra databehandlingsansvarleg for & bli registrert.

den registrerte ma ha samtykke fra Datatilsynet for a bli registrert.
databehandlingsansvarleg ma ha samtykke fra Datatilsynet for a etablere eit
personregister.
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Del 2 Sikkerheitsarkitektur og internkontroll.

(Tel 40 %).
2.1 Sikkerheitsarkitektur.

Forklar kort kva sikkerheitsarkitektur er og nemn minst 4 overordna prinsipp som
gjeld for etablering av sikkerheitsarkitektur. Skriv ei kort forklaring om kvart

prinsipp.
22 DMz
2.2a Forklar kort kva DMZ er og kva som er feremalet med DMZ.
2.2b Nemn minst tre tenester som det er naturleg a plassere i DMZ. Grunngje svaret ditt.
2.3  Internkontroll.
2.3.a Forklar kort korleis eit internkontrollsystem (IK-system) i hovudtrekk er bygt opp.

2.3.b Forklar kva for kontrolltiitak som er naudsynte for a vedlikehalde eit IK-system.

Del 3 ROS-analyse.

(Tel 40%).

| svaret ditt skal du tydeleg syne at du har rutine i & bruke ROS-metodikk basert pa
gjennomgaétt pensum. Vel du & bruke ein annan metodikk, skal du oppgje namn og kjelder
for denne metodikken og gjere greie for den eksplisitte framgangsmaten.

CASE:

Datasentralen Netscope AS i bygdesenteret Storvik i Storvik kommune har 150 tilsette.
Datasentralen har ei oppetid pa tilneerma 100% i tida 07.00 til 24.00 alle dagar i veka
unnateke sundag. Til andre tider er datasentralen berre tilgjengeleg for vedlikehald.
Datasentralen ligg i kjellaren i administrasjonsbygget til Netscope AS. Tenestene Netscope
AS leverer er regulert i kontraktar, ogsa kalla SLA-ar (Service Level Agreements). Her er
ogsa kvalitetar som t.d. oppetid, responstider og brukarstette spesifisert.

Du arbeider som CISO, Chief Information Security Officer, i selskapet, og ein dag kallar
IT-sjefen deg inn til eit mate. Ho har mottatt eit brev fra teknisk etat i Storvik med nye
flaumkart frd NVE (Norges vassdrags- og elektrisitetsdirektorat). Administrasjonsbygget til
Netscope AS ligg vakkert til ved ein innsja. IT-sjefen er uroa over dei nye flaumkarta fra NVE
som syner at selskapet si bygningsmasse er eksponert for 50- og 100-arsflaum.

IT-sjefen bed deg om & setje opp ein ROS-analyse som gjer greie for, ved hjelp av tekst,
tabellar og matriser, korleis flaum kan truge datasentralen. Analysen skal du leggje fram for
selskapet sitt styre og leiing. Budsjett for neste og dei felgjande 4 ar skal snart bli handsama.
Kostnadene ved vurderingane dine og framlegg til laysingar vil bli handsama der. Det hayrer
ikkje til CISO sine oppgaver & lage budsjett og kostnadsoverslag som falgje av dei tiltaka det
er gjort framlegg om.
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| skrivet fr& NVE finn du at i eit 50-arsperspektiv vil:
- ein 10-arsflaum ikkje ha verknad pa bygningsmassa til Netscope AS.
- ein 50-arsflaum fere til at vatnet star 5 cm over golvet i datasentralen.
- ein 100-arsflaum fore til at vatnet vil std 15 cm over golvnivaet i datasentralen.

Sannsynet for at flaumtypane finn stad i eit 50-arsperspektiv:
- 10-arsflaum: 99% for at han finn stad.
- 50-arsflaum: 64 % for at han finn stad.
- 100-arsflaum: 22 % for at han finn stad.

| dei 20 ara Netscope AS har hatt tilhald i eksisterande bygningsmasse har det aldri funne
stad flaum av desse typane.
Ein gjennomgang av kontraktar Netscope AS har med sine kundar syner at:
- 10-arsflaum vil ikkje ha noko & seie for oppfylling av nokon av kontraktane.
- 50-arsflaum vil leie til at 50% av kundane ikkje vil fa oppfylt kontraktane sine.
- 100-arsflaum vil leie til at alle kundane truleg vil finne seg ein annan datasentral som
leverander.

Dine oppgaver:

3 Lag ein ROS-analyse for datasentralen som skal syne risiko for at dei tre
flaumtypane finn stad. Analysen skal innehalde:

3.1 Tabell med ulike sannsyn for flaum.

3.2 Tabell som syner konsekvensar for datasentralen ved ulike flaumtypar.

3.3 Risikomatrise som gjer greie for situasjonen fer tiltak er sett i verk. Matrisa skal
syne akseptkriteria med relevante fargar for “liten risiko”, “akseptabel risiko” og
“uakseptabel risiko”. Du skal forme tabellane i heve til kjent metodikk.

3.4  Skriv framlegg til & mate denne risikoen. Som tiltak for & mete risikoen fra
NVE-rapporten peiker du pa at heile datasentralen ber bli lokalisert hegare oppe i
administrasjonsbygningen til Netscope AS. | samband med dette peiker du ogsa pa
endringar i informasjonssikkerheitssystemet som ma gjerast for & oppretthalde
tilstrekkeleg informasjonssikkerheit i datasentralen. Argumentasjonen din vil bli lagt
vekt pa her. (Maks 1 A4-side).

3.5 Lag ei ny risikomatrise som syner situasjonen etter at tiltak er sett i verk

Slutt pa eksamenstekst.



